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APPENDIX TO THE CCAP ON THE PROTECTION OF PERSONAL DATA




l. Définitions

Les définitions ci-aprés sont entendues au sens du
reglement (UE) 2016/679 du Parlement européen et du
Conseil du 27 avril 2016 applicable a compter du 25 mai
2018 (ci-apres, « le réeglement européen sur la
protection des Données »).

-« Données a caractere personnel » ou
« Données » désigne toute information se
rapportant a des personnes physiques
identifiées ou identifiables (ci-aprés dénommées
les « Personnes concernées ») ;

-« Traitement » ou « Traitement de Données a
caractere personnel » désigne toute opération
ou tout ensemble d'opérations effectuées ou
non a l'aide de procédés automatisés et
appliquées a des Données ou des ensembles
de Données a caractéere personnel ;

- «Responsable du Traitement » désigne la
Partie qui détermine les finalités et les moyens
du Traitement. Il s’agit du pouvoir adjudicateur
identifié au présent marché public, c’est-a-dire
I'EFS ;

-« Sous-traitant » : désigne la Partie qui traite
des Données pour le compte, sur instruction et
sous l'autorité du Responsable de Traitement. Il
s’agit du titulaire du présent marché public.

The following definitions are understood within the meaning
of Regulation (EU) 2016/679 of the European Parliament
and of the European Council of 27 April 2016, applicable
from 25 May 2018 (hereinafter referred to as ‘the European
Data Protection Regulation’).

- ‘Personal data’ or “Data” means any information relating
to identified or identifiable natural persons (hereinafter
referred to as ‘Data Subjects’);

- ‘Processing’ or ‘Processing of Personal Data’ means
any operation or set of operations which is performed on
Data or sets of Data, whether or not by automated means;

- ‘Data Controller’ means the Party which determines
the purposes and means of the Processing. This is the
contracting authority identified in this public contract, i.e.
the EFS;

- ‘Processor’ means the Party that processes Data on
behalf of, on the instructions of and under the authority of
the Data Controller. This is the contract holder of this public
contract.

II. Objet

Les présentes clauses ont pour objet de définir les
conditions dans lesquelles le Sous-traitant (le titulaire du
marché public) s’engage a effectuer pour le compte du
Responsable du Traitement (le pouvoir adjudicateur,
'EFS) les opérations de Traitement de Données a
caractére personnel définies ci-apres pour la réalisation
des services tels que décrits dans les piéces du présent
marché public.

Dans le cadre de leurs relations contractuelles, les
Parties s’engagent a respecter la réglementation en
vigueur applicable au Traitement de Données a
caractere personnel et, en particulier, le reglement
européen sur la protection des données.

The purpose of these provisions is to define the conditions
under which the Subcontractor (the contract holder)
undertakes to carry out, on behalf of the Data Controller
(the contracting authority, the EFS), the Personal Data
Processing operations defined below for the performance
of the services described in the documents of this public
contract.

Within the framework of their contractual relations, the
Parties undertake to comply with the regulations in force
applicable to the processing of personal data and, in
particular, the European Data Protection Regulation.
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Description du Traitement faisant I’objet de la sous-traitance

Le Sous-traitant est autorisé a traiter pour le
compte du Responsable du Traitement les
Données a caractéere personnel nécessaires
pour fournir le service suivant : le service tel que
décrit dans les pieces du marché.

La nature des opérations réalisées sur les
Données et des données d’activité dans le cadre
de la prestation est: collecte, enregistrement,
gestion, consultation et conservation des données
des données a caractére personnel par le Sous-
traitant.
Les catégories de Données a caractéere
personnel traitées sont :
e Données didentification (Nom,
identifiant, email, numéro de téléphone)
e Données de navigation

prénom,

Les catégories de Personnes concernées sont :
e Les salariés de 'EFS (Personnel disposant d’'un
compte utilisateur sur 'outil)

Pour I'exécution de la prestation, le Responsable du
Traitement met a la disposition du Sous-traitant les
informations nécessaires sur les Personnes
concernées.

Les Données a caractére personnel seront
conservées pour : la durée du marché public telle

- The Sub-contractor is authorised to process, on behalf
of the Data Controller, the Personal Data necessary to
provide the following service: the service as described in
the contract documents.

- The nature of the operations carried out on the Data
and activity data in the context of the service provision
is: collection, recording, management, consultation and
storage of personal data by the Sub-contractor.

- The categories of Personal Data processed are:

+ Identification data (surname, first name, username, email
address, telephone number)

* Browsing data

- The categories of Data Subjects are:

« EFS employees (staff with a user account on the tool)

- For the performance of the service, the Data Controller
shall provide the Subcontractor with the necessary
information on the Data Subjects.

- Personal Data shall be retained for: the duration of the
public contract as defined in the CCAP and shall then be
returned by the Subcontractor to the EFS as provided for in

gue définie dans le CCAP puis seront rendues par le
Sous-traitant a 'EFS tel que prévu a l'article XI.

Article XI.

V.

Obligations du Sous-traitant vis-a-vis du Responsable du Traitement

Le Sous-traitant s'engage a :

1.

Traiter les Données uniquement pour la ou les
seule(s) finalité(s) qui fait/font I'objet de la sous-
traitance ;

Traiter les Données conformément aux instructions
documentées du Responsable du Traitement. Si le
Sous-traitant considére qu’une instruction constitue
une violation du réglement européen sur la protection
des Données ou de toute autre disposition du droit de
I'Union ou du droit des Etats membres relative a la
protection des Données, il en informe
immédiatement le Responsable du Traitement. En
outre, si le Sous-traitant est tenu de procéder a un
transfert de Données vers un pays tiers ou a une

The Subcontractor undertakes to:

1. Process the Data solely for the purpose(s) for
which it is being subcontracted;

2. Process the Data in accordance with the
documented instructions of the Data Controller. If the
Processor considers that an instruction constitutes a
breach of the European Data Protection Regulation or
any other provision of Union law or Member State law
relating to data protection, it shall immediately inform the
Controller. Furthermore, if the Processor is required to
transfer Data to a third country or to an international
organisation under Union law or the law of the Member
State to which it is subject, it shall inform the Controller
of this legal obligation prior to the Processing, unless the
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organisation internationale, en vertu du droit de I'Union
ou du droit de I'Etat membre auquel il est soumis, il doit
informer le Responsable du Traitement de cette
obligation juridique avant le Traitement, sauf si le droit
concerné interdit une telle information pour des motifs
importants d'intérét public ;

Garantir la confidentialité des Données a caractere
personnel traitées dans le cadre du présent contrat ;

Veiller a ce que les personnes autorisées a traiter
les Données a caractere personnel en vertu du
présent contrat :

S’engagent a respecter la confidentialité ou soient
soumises a une obligation Iégale appropriée de
confidentialité

Recoivent la formation nécessaire en matiere de
protection des Données a caractére personnel

Prendre en compte, s’agissant de ses outils, produits,
applications ou services, les principes de protection
des Données dés la conception et de protection
des Données par défaut

Le Sous-traitant peut désigner un Sous-traitant (ci-apres un «
Sous-traitant ultérieur ») pour traiter les Données :

Sous réserve du consentement écrit préalable du
Responsable du Traitement aprés que le Sous-traitant
lui a fourni 'ensemble des informations concernant
d'une part l'identité de ce Sous-traitant ultérieur et
d’autre part les activités de Traitement qu’il effectuera

relevant law prohibits such information on important
grounds of public interest;

3. Ensure the confidentiality of Personal Data
processed under this contract;

4. Ensure that persons authorised to process
Personal Data under this contract:

» Undertake to respect confidentiality or are subject to
an appropriate legal obligation of confidentiality

* Receive the necessary training in the protection of
Personal Data

5. Take into account, with regard to its tools, products,
applications or services, the principles of data
protection by design and data protection by default.

The Processor may appoint a Processor (hereinafter a
‘Sub-processor’) to process the Data:

. Subject to the prior written consent of the Data
Controller after the Processor has provided it with all
information concerning, on the one hand, the identity of
this Sub-processor and, on the other hand, the
Processing activities it will carry out;

* Provided that the Processor has entered into a contract
with the said Sub-processor before the latter transfers or
accesses Data, and that this contract with the Sub-
processor contains obligations relating to Processing
that are the same as those set out in this Agreement; and

e Provided that the Processor ensures that the Sub-

A condition que le Sous-traitant ait conclu un contrat | processor complies with the Data protection and

avec ledit Sous-traitant ultérieur avant que ce dernier | confidentiality obligations set out in this Article.

ne transfére ou n'accéde a des Données, et que ce

contrat avec le Sous-traitant ultérieur contienne des

obligations relatives au Traitement qui sont les mémes

que celles énoncées dans la présente Convention ; et

A condition que le Sous-traitant veille a ce que le Sous-

traitant ultérieur respecte les obligations en matiére de

protection des Données et de confidentialité, énoncées

dans le présent article.

VI. Droit d’information des Personnes concernées
Il appartient au Sous-traitant de fournir 'information aux It is the responsibility of the Subcontractor to provide
Personnes concernées par les opérations de Traitement information to the Data Subjects concerned by the
au moment de la collecte des Données. Processing operations at the time of Data collection.
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VII. Exercice des droits des Personnes concernées

Dans la mesure du possible, le Sous-traitant doit aider le
Responsable du Traitement a s’acquitter de son obligation
de donner suite aux demandes d’exercice des droits des
Personnes concernées : droit d’acces, de rectification,
d’effacement et d’opposition, droit a la limitation du
Traitement, droit a la portabilité des Données, droit de ne
pas faire I'objet d’'une décision individuelle automatisée (y
compris le profilage) et droit d’introduire une réclamation
aupres de l'autorité de contrdle (la CNIL).

Dans le cas ol larequéte est recue par le Responsable des
Traitements, le Sous-traitant s’engage a mettre en ceuvre
les moyens permettant de répondre a la demande dans les
délais exigés par la réglementation en vigueur sur le
périmétre des opérations de Traitement sous-traitées.
Lorsque les Personnes concernées exercent auprés du
Sous-traitant des demandes d’exercice de leurs droits, le
Sous-traitant doit adresser ces demandes des réception
par courrier électronique a [Il'adresse suivante :
Efs.Dpo@efs.sante.fr

Le Sous-traitant s’engage a aider le Responsable des
Traitements lors du Traitement d’une réclamation d'une
personne concernée et s’engage a mettre en ceuvre les
moyens permettant de traiter les demandes dans le délai
de 1 mois imposé par le Réglement Général de Protection
des Données.

Dans le cas ou le Sous-traitant ne serait pas en capacité
de fournir les éléments permettant au Responsable des
Traitements de respecter le délai de 1 mois, il s’engage a
fournir les justificatifs permettant au Responsable des
Traitements d’informer le demandeur sur les difficultés
rencontrées et il s’engage a mettre en ceuvre les moyens
pour traiter les demandes dans un délai maximum de 50
jours apres la premiere sollicitation.

Insofar as possible, the Subcontractor must assist the Data
Controller in fulfilling its obligation to respond to requests
from Data Subjects to exercise their rights: right of access,
rectification, erasure and objection, right to restriction of
processing, the right to data portability, the right not to be
subject to automated individual decision-making (including
profiling) and the right to lodge a complaint with the
supervisory authority (the CNIL).

In the event that the request is received by the Data
Controller, the Data Processor undertakes to implement the
means necessary to respond to the request within the time
limits required by the regulations in force within the scope of
the outsourced Processing operations.

When Data Subjects submit requests to the Processor to
exercise their rights, the Processor must forward these
requests upon receipt by email to the following address:
Efs.Dpo@efs.sante.fr

The Processor undertakes to assist the Data Controller in
processing a complaint from a data subject and undertakes
to implement the means necessary to process requests
within the one-month time limit imposed by the General Data
Protection Regulation.

In the event that the Subcontractor is unable to provide the
information necessary for the Data Controller to meet the
one-month deadline, it undertakes to provide supporting
documents enabling the Data Controller to inform the
applicant of the difficulties encountered and undertakes to
implement the necessary measures to process requests
within a maximum of 50 days after the initial request.

VIIl.  Notification des violations de Données a caractére personnel

Le Sous-traitant notifie au Responsable du Traitement
toute violation de Données & caractére personnel dans un
délai maximum de quarante-huit (48) heures aprés en avoir
pris connaissance et par mail a l'adresse suivante :
Efs.Dpo@efs.sante.fr.

Cette notification est accompagnée de toute
documentation utile afin de permettre au Responsable du
Traitement, si nécessaire, de notifier cette violation a
I'autorité de contréle compétente.

La notification contient au moins :

e La description de la nature de la violation de
Données a caractére personnel y compris, Si
possible, les catégories et le nombre approximatif
de Personnes concernées par la violation et les
catégories et le  nombre  approximatif

The Subcontractor shall notify the Data Controller of any
personal data breach within a maximum of forty-eight (48)
hours after becoming aware of it, by email to the following
address: Efs.Dpo@efs.sante.fr.

This notification shall be accompanied by any useful
documentation to enable the Data Controller, if necessary,
to notify the competent supervisory authority of the breach.

The notification shall contain at least:

» A description of the nature of the personal data breach,
including, where possible, the categories and approximate
number of data subjects concerned by the breach and the
categories and approximate number of personal data
records concerned,;
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d'enregistrements de Données a caractere
personnel concernés ;

e Le nom et les coordonnées du délégué a la
protection des Données ou d'un autre point de
contact auprés duquel des informations
supplémentaires peuvent étre obtenues ;

e La description des conséquences probables de la
violation de Données a caractére personnel ;

e Ladescription des mesures prises ou que le Sous-
traitant propose de prendre pour remédier a la
violation de Données a caractére personnel, y
compris, le cas échéant, les mesures pour en
atténuer les éventuelles conséquences négatives.

Si, et dans la mesure ou il n'est pas possible de fournir
toutes ces informations en méme temps, les informations
peuvent étre communiquées de maniere échelonnée sans
retard indu.

* The name and contact details of the Data Protection
Officer or another contact point from which further
information can be obtained,;

» A description of the likely consequences of the personal
data breach;

» A description of the measures taken or proposed to be
taken by the Processor to address the personal data
breach, including, where appropriate, measures to mitigate
its possible adverse effects.

If, and to the extent that it is not possible to provide all of
this information at the same time, the information may be
provided in a phased manner without undue delay.

IX. Aide du Sous-traitant dans le cadre du respect par le Responsable du

Traitement de ses obligations

Le Sous-traitant s’engage a conseiller le Responsable des
Traitements sur I'application du réglement européen sur la
protection des Données des lors qu'il considére qu’une
non-conformité peut avoir un impact sur la vie privée des
Personnes concernées.

Le Sous-traitant aide le Responsable des Traitements pour
la réalisation d’analyses d’impact relatives a la protection
des Données rendues obligatoires lorsqu’'un type de
Traitement est susceptible de présenter un risque élevé
pour les droits et libertés des Personnes concernées.

Le Sous-traitant aide le Responsable des Traitements
pour la réalisation de la consultation préalable de l'autorité
de contréle lorsque I'analyse d’'impact susmentionnée
indique que le Traitement pourrait présenter un risque
élevé si le responsable des Traitements ne prend pas de
mesures nécessaires pour atténuer ce risque.

The Subcontractor undertakes to advise the Data Controller
on the application of the European Data Protection
Regulation whenever it considers that non-compliance may
have an impact on the privacy of the Data Subjects.

The Processor shall assist the Data Controller in carrying out
data protection impact assessments, which are mandatory
when a type of processing is likely to present a high risk to
the rights and freedoms of Data Subjects.

The Processor shall assist the Data Controller in consulting
the supervisory authority in advance when the
aforementioned impact assessment indicates that the
Processing could pose a high risk if the Data Controller does
not take the necessary measures to mitigate this risk.

X. Mesures de sécurité

Le Sous-traitant aide le Responsable des Traitements a
garantir ses obligations en matiére de seécurité des
Données a caractére personnel.

Le Sous-traitant s’engage a mettre en ceuvre les mesures
techniques et organisationnelles garantissant un niveau
de sécurité adapté au risque telles que détaillées dans
I'annexe du présent Marché contenant les exigences de
sécurité des systémes d’information de 'EFS, intitulée
Exigences de Sécurité des Systémes d’information (SSI)
pour les candidats ou titulaires de 'EFS.

The Subcontractor shall assist the Data Controller in
fulfilling its obligations regarding the security of Personal
Data.

The Subcontractor undertakes to implement the technical
and organisational measures guaranteeing a level of
security appropriate to the risk, as detailed in the appendix
to this Contract containing the EFS information system
security requirements, entitled Information System Security
Requirements (SSI) for EFS candidates or contract holders.

efs.sante.fr SC3041- Outil de veille DRV-DBTD Annexe CCAP — Protection des données 6/9




XI. Transfert de données vers un pays tiers ou a une organisation

internationale

Tout transfert de Données vers un pays tiers, n‘appartenant
pas a I'Union européenne, ou vers une organisation
internationale doit faire 'objet de mesures appropriées et

conformes a la réglementation en vigueur.

En cas de transfert, le Sous-traitant devra obtenir I'accord
préalable écrit du Responsable du Traitement. Le Sous-
traitant formule sa demande par écrit en précisant les
motifs du transfert, le pays destinataire ainsi que les
mesures appropriées envisagées pour encadrer ce
transfert. Cette demande devra étre transmise a la
personne en charge du suivi d’exécution du marché au sein
de 'EFS.

Lorsque le pays tiers ne fait pas l'objet d’'une décision
d’adéquation adoptée par la Commission européenne, les
parties conviennent d’'un mécanisme de transfert approprié
et conforme & la réglementation en vigueur préalablement
a tout transfert. Dans I’hypothése ou les Parties se fondent
sur les clauses contractuelles types publiées par la
Commission européenne pour encadrer les transferts de
Données :

e Lorsque le Responsable du Traitement agit en tant
qu'exportateur des données, les parties
s'engagent a signer ces clauses avant la mise en
ceuvre du marché dans le cadre d’un contrat ad
hoc. Le cas échéant, le Sous-traitant s'engage a
reporter cette obligation sur ses sous-traitants
ultérieurs ou toute autre entité concernée agissant
en tant qu'importateur des données ;

e Lorsque le Sous-traitant agit en tant qu'exportateur
des données, il s'engage a signer ces clauses
avant la mise en ceuvre du marché avec ses sous-
traitants ultérieurs ou toute autre entité agissant en
tant qu'importateur des données. Il s’engage a en
apporter la preuve au Responsable du Traitement.

Dans le cas ou les mécanismes de transfert seraient
modifiés ou cesseraient d'étre autorisés comme moyen
d'assurer une protection adéquate, le Sous-traitant
s’engage a coopérer rapidement et de bonne foi avec le
Responsable du Traitement pour établir un autre
mécanisme de transfert valable et/ou mettre en ceuvre
des mesures supplémentaires, selon les besoins, pour
établir des mesures appropriées.

Any transfer of Data to a third country outside the
European Union or to an international organisation must
be subject to appropriate measures in accordance with
the regulations in force.

In the event of a transfer, the Subcontractor must obtain
the prior written consent of the Data Controller. The
Subcontractor shall submit its request in writing,
specifying the reasons for the transfer, the recipient
country and the appropriate measures envisaged to
regulate the transfer. This request must be sent to the
person responsible for monitoring the performance of the
contract within the EFS.

Where the third country is not subject to an adequacy
decision adopted by the European Commission, the
parties shall agree on an appropriate transfer mechanism
that complies with the regulations in force prior to any
transfer. In the event that the Parties rely on the standard
contractual clauses published by the European
Commission to regulate data transfers:

* Where the Data Controller acts as the data exporter,
the parties undertake to sign these clauses before the
contract is implemented as part of an ad hoc contract.
Where applicable, the Processor undertakes to pass on
this obligation to its subsequent processors or any other
entity concerned acting as a data importer;

* When the Subcontractor acts as the exporter of the data,
it undertakes to sign these clauses before implementing
the contract with its subsequent subcontractors or any
other entity acting as the importer of the data. It
undertakes to provide proof of this to the Data Controller.

In the event that the transfer mechanisms are modified or
cease to be authorised as a means of ensuring adequate
protection, the Processor undertakes to cooperate
promptly and in good faith with the Data Controller to
establish another valid transfer mechanism and/or
implement additional measures, as necessary, to
establish appropriate measures.
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XII.

Sort des Données a Ilissue du contrat

Au terme du marché public, le Sous-traitant s’engage a
envoyer toutes les Données au Responsable des
Traitements.

Le renvoi doit s'accompagner de la destruction de toutes
les copies existantes dans les systémes d’information du
Sous-traitant. Une fois détruites, le Sous-traitant doit
justifier par écrit de la destruction.

At the end of the public contract, the Subcontractor
undertakes to send all Data to the Data Controller.

The return must be accompanied by the destruction of all
existing copies in the Subcontractor's information
systems. Once destroyed, the Subcontractor must provide
written proof of the destruction.

XII.

Délégué a la protection des Données

Pour toute demande concernant les Traitements des
Données personnelles, le Responsable de Traitement
peut adresser une demande par email au Délégué a la
Protection des Données (Data Protection Officer) :

For any enquiries regarding the processing of personal
data, the Data Controller may send a request by email to
the Data Protection Officer:

XIV.

Registre des catégories d’activités de Traitement

Le Sous-traitant déclare tenir par écrit et communiquer
au Responsable du Traitement sur demande, un
registre de toutes les catégories d’activités de Traitement
effectuées pour le compte du Responsable du Traitement
comprenant :

e Le nom et les coordonnées du Responsable du
Traitement pour le compte duquel il agit, des
éventuels Sous-traitants ultérieurs et, le cas
échéant, du délégué a la protection des Données
du Sous-traitant ;

e Les catégories de Traitements effectués pour
compte du Responsable du Traitement ;

e Le cas échéant, les transferts de Données a
caractere personnel vers un pays tiers ou a une
organisation internationale, y compris
l'identification de ce pays tiers ou de cette
organisation internationale et, dans le cas des
transferts visés a l'article 49, paragraphe 1,
deuxieme alinéa du reglement européen sur la
protection des données, les documents attestant
de l'existence de garanties appropriées qui seront
a fournir par le Sous-traitant et joints au présent
contrat ;

Dans la mesure du possible, une description générale des
mesures de sécurité techniques et organisationnelles
telles que définies au point X ci-avant.

The Sub- Contractor declares that it keeps a written
record of all categories of Processing activities
carried out on behalf of the Data Controller, including:

. The name and contact details of the Data
Controller on whose behalf it acts, any subsequent Sub-
processors and, where applicable, the Sub-processor's
Data Protection Officer;

» The categories of Processing carried out on behalf of
the Data Controller;

» Where applicable, transfers of personal data to a third
country or international organisation, including the
identification of that third country or international
organisation and, in the case of transfers referred to in the
second subparagraph of Article 49(1) of the European
Data Protection Regulation, the documents attesting to
the existence of appropriate safeguards to be provided by
the Processor and attached to this contract;

To the extent possible, a general description of the
technical and organisational security measures as defined
in point X above.
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XV. Documentation

Le Sous-traitant met a la disposition du Responsable du
Traitement la documentation nécessaire pour
démontrer le respect de toutes ses obligations et pour
permettre la réalisation d'audits, y compris des
inspections, par le Responsable du Traitement ou un
autre auditeur gqu'il a mandaté, et contribuer a ces audits.

The Subcontractor shall provide the Data Controller with
the documentation necessary to demonstrate
compliance with all its obligations and to enable audits,
including inspections, to be carried out by the Data
Controller or another auditor appointed by it, and shall
cooperate with such audits.

XVI.

Obligations du Responsable du Traitement vis-a-vis du Sous-traitant

Le Responsable du Traitement s’engage a :

1. Fournir au Sous-traitant les Données visées au Il
des présentes clauses ;

2. Documenter par écrit les instructions essentielles
concernant le Traitement des Données par le
Sous-traitant ;

3. Veiller, au préalable et pendant toute la durée du
Traitement, au respect des obligations prévues par
le réglement européen sur la protection des
Données de la part du Sous-traitant ;

Superviser le Traitement, y compris réaliser les audits et
les inspections auprés du Sous-traitant.

The Data Controller undertakes to:

1. Provide the Data Processor with the Data referred to in
Section Il of these clauses;

2. Document in writing the essential instructions
concerning the Processing of Data by the Data Processor;

3. Ensure, in advance and throughout the duration of the
Processing, that the Processor complies with the
obligations set out in the European Data Protection
Regulation;

Supervise the Processing, including conducting audits and
inspections of the Processor.
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